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RESOLUCION No. GPI-P-NA-04-2021

Abg. Pablo Jurado Moreno
PREFECTO DE LA PROVINCIA DE IMBABURA

Considerando:

Que, la Constitucion de la Replblica del Ecuador en su articulo 227 determina que la administracion
publica constituye un servicio a la colectividad que se rige por los principios de eficacia, eficiencia,
calidad, jerarquia, desconcentracién, descentralizacion, coordinacién, participacion, planificacion,
transparencia y evaluacion;

Que, el articulo 238 de la Carta Magna. establece que todos los gobiernos auténomos
descentralizados gozardan de autonomia politica, administrativa y financiera.

Que, la Norma Suprema articulo 240.- Todos los gobiernos auténomos descentralizados ejercerdn
facultades ejecutivas en el dmbito de sus competencias y jurisdicciones territoriales.

Que, el Codigo Organico de Organizacion Territorial, Autonomia y Descentralizacion, articulo 5.-
La autonomia politica, administrativa y financiera de los gobiernos auténomos descentralizados v
regimenes especiales prevista en lo Constitucién comprende el derecho y la capacidad efectiva de
estos niveles de gobierno para regirse mediante normas y organos de gobierno propios, en sus
respectivas circunscripeiones territoriales, bajo su responsabilidad. sin intervencién de otro nivel de
gobierno y en beneficio de sus habitantes:

Que, ¢l articulo 50 literal h) del Cdédigo Orgénico de Organizacion Territorial, Autonomia y
Descentralizacion-COOTAD le corresponde al Prefecto o Prefecto provincial. - Resolver
administrativamente todos los asuntos correspondientes a su cargo; expedir la estructura orgénico -
funcional del gobierno auténomo descentralizado provincial;

Que, el articulo 363 del Cddigo Organico de Organizacion Territorial, Autonomia y
Descentralizacion-COOTAD Los gobiernos autonomos descentralizados realizaran procesos para
asegurar progresivamente a la comunidad la prestacion de servicios electrdnicos acordes con el
desarrollo de las tecnologias. Los servicios electronicos que podran prestar los gobiernos autonomos
descentralizados son: informacion, correspondencia, consultas, tramites, transacciones, gestion de
servicios pablicos, teleeducacion, telemedicina, actividades econdmicas, actividades sociales y
actividades culturales, entre otras.

Que, el articulo 90 del Cédigo Organico Administrativo.- Gobierno electronico. Las actividades a
cargo de las administraciones pueden ser ejecutadas mediante el uso de nuevas tecnologias y medios
electronicos, en la medida en que se respeten los principios sefialados en este Codigo. se precautelen
la inalterabilidad e integridad de las actuaciones y se garanticen los derechos de las personas

Que, el articulo 94 del Orgdnico Administrativo (COA).- Firma electrénica y certificados digitales.
La actividad de la administracion serd emitida mediante certificados digitales de firma electrénica.
Las personas podrin utilizar certificados de firma electrénica en sus relaciones con las
administraciones puablicas.

Que, el articulo 22 de la Ley Orgénica del Servicio Publico, en sus literales a) Respetar, cumplir y
hacer cumplir la Constitucion de la Republica, leyes, reglamentos y mas disposiciones expedidas de
acuerdo con la Ley: b) Cumplir personalmente con las obligaciones de su puesto, con solicitud,
eficiencia, eficacia, calidez, solidaridad y en funcidn del bien colectivo, con la diligencia que
emplean generalmente en la administracion de sus propias actividades;

Que, la Contraloria General del Estado mediante Acuerdo N°. 039-CG, publicado en el Suplemento
del Registro Oficial N° 87 de 14 de diciembre de 2009, expidié las Normas de Control Interno para
las Entidades, Organismos del Sector Pablico y Personas Juridicas de Derecho Privado que
dispongan de Recursos Publicos.
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Que, la Norma de Control Interno 410 TECNOLOGIA DE LA INFORMACION - 410-04, Politicas
y Procedimientos manifiesta: "La mdaxima autoridad de la entidad aprobari las politicas y
procedimientos que permitan organizar apropiadamente el drea de tecnologla de informacién y
asignar el talento humano calificade e infraestructura tecnoldgica necesaria. La Unidad de
Tecnologia de Informacién definird, documentard y difundird las politicas, estandares y
procedimientos que regulen las actividades relacicnadas con tecnologia de informacion y
comunicaciones en la organizacidn, estos se actualizardn permanentemente e incluiran las tareas, los
responsables de su ejecucion, los procesos de excepcion, el enfoque de cumplimiento y el control
de los procesos que estan normando, asi como, las sanciones administrativas a que hubiere lugar si
no se cumplieran...;”

Que, la Norma de Control Interno 410 TECNOLOGIA DE LA INFORMACION 410-01
Organizacién informdtica determina: “Las entidades y organismos del sector piiblico deben estar
acopladas en un marco de trabajo para procesos de tecnologia de informacién que aseguren la
transparencia y el control, asi como el involucramiento de la alta direccion, por lo que las actividades
¥ procesos de tecnologia de informacion de la organizacion deben estar bajo la responsabilidad de
una unidad que se encargue de regular y estandarizar los temas tecnolégicos a nivel institucional;”

Que, la Norma de Control Interno 410-17 Firmas electrénicas. Las entidades, organismos y
dependencias del sector piiblico, asf como las personas juridicas que actiien en virtud de una potestad
estatal, ajustaran sus procedimientos y operaciones e incorporardn los medios técnicos necesarios,
para permitir el uso de la firma electrénica de conformidad con la Ley de Comercio Electrénico,
Firmas y Mensajes de Datos y su Reglamento. El uso de la firma electrénica en la administracion
publica se sujetara a las garantias, reconocimiento, efectos y validez sefialados en estas disposiciones
legales y su normativa secundaria de aplicacién. Las servidoras y servidores autorizados por las
instituciones del sector publico podran utilizar la firma electrénica contenida en un mensaje de datos
para el ejercicio y cumplimiento de las funciones inherentes al cargo piblico que ocupan. Los
aplicativos que incluyan firma electrénica dispondran de mecanismos y reportes que faciliten una
auditorfa de los mensajes de datos firmados electronicamente;

Que, el Gobierno Provincial de Imbabura en su estrategia de transformacién digital; y, en relacién
con los documentos y expedientes electrénicos, requiere definir una politica de firma electrénica
Politica de Firma Electronica y del uso de certificados digitales tal como establece la normativa
vigente.

En ejercicio de las atribuciones y facultades legales previstos en e literal h) del articulo 50 del
Cddigo Orgénico de Organizacidn Territorial, Autonomia y Descentralizacion COOTAD:

RESUELVO:

EXPEDIR LA POLITICA QUE REGULA EL USO DE FIRMA ELECTRONICA
EN EL GOBIERNO PROVINCIAL DE IMBABURA

CAPITULO1
Objeto y Definiciones

Articulo 1.- Objeto. — La Politica de Firma Electrénica tiene por objeto establecer el conjunto de
criterios comunes asumidos por el Gobierno Provincial de Imbabura, en relacion con la
autenticacion y el reconocimiento de firmas electrénicas basadas en certificados digitales con la
finalidad de optimizar los recursos, agilitar los trimites y mejorar la comunicacién interna.
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Establece las directrices a seguir respecto al uso de la firma electronica en aplicaciones informaticas
institucionales. para garantizar la autenticidad, integridad y conservacién de los documentos
electrénicos firmados digitalmente,

Esta politica tendrd como principio fundamental la bisqueda permanente de la inclusion de las
caracteristicas de la autenticidad, integridad, confidencialidad, disponibilidad, legibilidad,
interpretacion y conservacion pertinente en el tiempo, a lo largo del ciclo de vida de los documentos
generados en los distintos sistemas tecnoldgicos de la institucion.

Articulo 2.- Alcance. - La Politica de Uso de Firma Electronica. es parte integral de la Politica de
Geslion Documental General de la institucion, estableciéndose criterios generales minimos sobre el
uso de firma electronica, criterios que a su vez deben ser desarrollados de manera amplia y detallada
en los instrumentos correspondientes; para ello esta politica se fundamenta en los siguientes
criterios:

a) Los documentos firmados clectréonicamente, en cumplimiento de lo establecido en esta
politica, tendrdn plena validez y se considerardn originales y definitivos conforme el marco
regulatorio vigente.

b) El nivel de seguridad tecnoldgica, el tipo de certificado a utilizar, el formato de la firma y
los mecanismos de preservacion se fijaran en funcion de la importancia del documento y del
acto administrativo al que se refieran segin lo que establezca la Politica de Gestion
Documental General de la institucion,

¢) En la medida de lo poesible, las firmas electrénicas que se generan en la institucion se
realizaran en origen, con el formato y nivel de seguridad requerido para su conservacion
durante todo el ciclo de vida del documento al que hacen referencia. Del mismo modo, los
documentos electrénicos que se reciban firmados seran sometidos a un proceso de validacion
y complecién de las firmas en el momento de la recepeion.

Para la elaboracidn de esta Politica de Firma Electronica, se ha tenido en cuenta lo determinado en
la Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos conforme lo definido en
la Normas de Control Interno de la Contraloria General de Estado.

Articulo 3.- Definiciones. - Se incluye a continuacion la definicidn de términos. aplicados en este
documento, para hacer mas comprensible el documento de Politica de Firma Electronica.

Firma Electronica: Son los datos en forma electronica consignados en un mensaje de datos
adjuntados o l6gicamente asociados al mismo, y que puedan ser utilizados para identificar al titular
de la firma en relacion con el mensaje de datos, e indicar que el titular de la firma aprueba y reconoce
la informacion contenida en el mensaje de datos.

Certificado de firma electrénica. - Es el mensaje de datos que certifica la vinculacion de una firma
electrénica con una persona determinada, a través de un proceso de comprobacion que confirma su
identidad

Entidades de certificacion de informacion. - Son las empresas unipersonales o personas juridicas
que emiten certificados de firma electronica y pueden prestar otros servicios relacionados con la
firma electronica, acreditadas por la Agencia de Regulacién y Control de las Telecomunicaciones
(Arcotel).

Signatario: Es la persona que posee los datos de creacion de la firma electronica, quien, o en cuyo
nombre, y con la debida autorizacidn se consigna una firma electronica.

4
www.imbabura.gob.ec

barra Fax.-'[5%3 &) 295

jolivar v Oviedo, esq

DE IMBABURA

emarl: intfoldimbabura gob e



'B2%’; GAD PROVINCIAL

ZAR

=
Tm e iy By

PREFECTURA
DE IMBABURA

DE IMBABURA

CAPITULOII
Certificado Digital de Firma Electrénica

Articulo 4.- Emision.- Los certificados digitales utilizados para la firma electrénica son emitidos
por las Entidades de Certificacién de Informacion y Servicios Relacionados Acreditados y Terceros
Vinculados, debidamente acreditadas por la Agencia de Regulacidn y Control de las
Telecomunicaciones (Arcotel).

Articulo 5.- Titular.- El Titular del Certificado Digital es el servidor piblico auterizado por las
entidades de certificacion para el uso de la firma electrénica, quien se adhiere como signatario al
cumplimiento de un contrate y a los términos y condiciones para la provision de servicios de
certificacién digital emitidos por la Entidades de Certificacion de Informacion.

Articulo 6.- Responsabilidad.- El Titular del Certificado Digital es responsable por las acciones,
actos y omisiones realizados durante el periedo de vigencia del certificado digital.

Articulo 7.- Seguridad.- Los titulares de certificados de firma electrénica y dispositivos portables
seguros serdn responsables de su buen uso y proteccion. Las respectivas claves de acceso no seran
divulgadas ni compartidas en ningiin momento. El servidor solicitard a la entidad de certificacién de
informacién correspondiente la revocacion de su certificado de firma electronica cuando se
presentare cualquier circunstancia que pueda comprometer su utilizacion.

Articulo 8.- Aplicacién.- El Certificado de Firma Electrénica se empleard para certificar la
identidad del titular de una firma electrénica y para otros usos, de acuerdo con la Ley de Comercio
Electrénico, Firmas y Mensajes de Datos y su Reglamento.

Articulo 9.- Validez.- La Firma Electrénica garantiza la integridad y autenticidad de los documentos
¥ comunicaciones digitales y tendra la misma validez y eficacia juridica de la firma manuscrita en
cualquier documento, correo electrénico o comunicacién interna.

Los Certificados de Firma Electrénica emitidos por la Entidad de Certificacién de Informacion y
Servicios Relacionados en el Ecuador, tienen un determinado periodo de validez, vencido el mismo
no se podra seguir firmando electrénicamente la documentacion interna.

Articulo 10.- Duracién.- La duracion del Certificado de Firma Electronica se establecera
contractualmente entre el titular de la firma electronica y la entidad certificadora de informacién o
quien haga sus veces.

Articulo 11.- Actualizacion.- Las servidoras y servidores titulares de un certificado notificaran a la
entidad de certificacion de Informacion sobre cualquier cambio, modificacién o variacion de los
datos que constan en la informacion proporcionada para la emision del certificado,

Articulo 12.- Renovacién.- La renovacion del Certificado de Firma Electronica serd tramitada por
el funcionario titular con la debida anticipacidn, de manera que se mantenga la continuidad en el
uso de la firma electronica para los servidores, evitando de esta manera su caducidad.

La Direccion General de Talento Humano seré la encargada del control de obtencién y vigencia del
Certificado de Firma Electrénica de los funcionarios.

Articulo 13.- Costo.- Los costos por la emision de los Certificados de Firma Electrénica y su
renovacion deberan ser asumidos por los servidores piblicos adquirientes.
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CAPITULO 111
Firma Electrénica

Articulo 14.- Uso.- EI uso de la firma electrdnica en la institucion se sujetard a las garantias,

reconocimiento, efectos y validez sefialados en la Ley de Comercio Electrénico. Firmas Electronicas

v Mensajes de Datos y Politicas, Normativas y Estandares de Tecnologia vigente a nivel institucional

dictadas por la Direccion General de Tecnologias de la Informacion

Los servidores de la institucion debidamente autorizados y dentro del ambito de sus competencias,
deberan utilizar la firma electronica en toda la documentacion interna.

También se podra firmar electronicamente aquella documentacion que dependiendo del
requerimiento sea enviada al destinatario de forma electronica.

Articulo 15.- Seguridad.- Segin la Entidad de Certificacion. no existe riesgo de falsificacion de la

firma electronica. por lo tanto, los documentos oficiales tendran plena validez legal. siempre y

cuando el certificado digital esté vigente.

Articulo 16.- Beneficios.- El uso de la firma electrénica tiene los siguientes beneficios:

a)
b)
c)
d)
e)
F)

g)
h)

Proteccion tecnoldgica (Infraestructura de Clave Publica)
Desmaterializacion de valores y documentos

Aumento de velocidad transaccional

Tramites agiles y seguros

Reduccion del consumo de papel

Disminucion de costos (mano de obra, materiales, entre otros)
Ayuda al medio ambiente

Mejora la competitividad

Articulo 17.- Obligaciones.- Los Titulares de Certificado Digital tienen las siguientes obligaciones:

a)

b)

¢)

d)

(¢

Tomar las medidas de seguridad necesarias para mantener los datos de generacion de la firma
electronica bajo su estricto control, evitando la utilizacion no autorizada del certificado
digital o Token

En caso de pérdida del Token, notificar al Oficial de Seguridad de la Informacion y gestionar
la revocacion de su certificado digital

Notificar al Oficial de Seguridad de la Informacién cuando exista indicios que la clave del
Token ha sido vulnerada.

El funcionario deberd de portar su Firma Electronica todos los dias laborales. en todo
momento, para utilizar los sistemas institucionales requeridos en el desarrollo de su funcion.

Para la emision de documentacion se dara prioridad al uso de herramientas informaticas y el
envio digital de documentos. con el fin de fomentar la cultura "cero papeles " en la gestion
de documentacion interna. El uso de firma electrénica es obligatorio para todos los servidores
del Gobierno Provincial de Imbabura.

El envio, revision, lectura, andlisis y correccion de documentos borradores se hard de forma
electrénica v no impresa
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g) Reducir el mimero de copias e impresiones innecesarias. En ¢l caso de requerirse miltiples
ejemplares se debera apoyar en herramientas electrénicas como repositorios de documentos,
nube institucional o carpetas compartidas.

h) Fomentar la realizacion de reuniones sin papel, animando a que los participantes usen sus
equipos tecnelégicos como son computadores y tablets (conforme dispoenibilidad
institucional), y dispositivos moviles tanto en la presentacion de los temas como en la toma
de notas, para lo cual los asistentes deberan contar con una copia digital de la documentacion.

Articulo 18.- Validacion.- Es responsabilidad de las servidoras y servidores de la institucidn
verificar que el certificado de la firma electrénica recibida sea emitido por una entidad de
certificacion de informacion acreditada y que el mismo se encuentre vigente.

El sistema oficial para validacion de documentos firmados electronicamente sera el sistema FirmaEc
provisto por el Ministerio de Telecomunicaciones y de la Sociedad de la Informacion. Se podra usar
otras aplicaciones que sean compatible con todos los certificados de firma digital emitidos por las
entidades autorizadas por la Agencia de Regulacidon y Control de las Telecomunicaciones, que
cumplan con los estandares establecidos y sean aprobadas por [a Direccion General de Tecnologias
de 1a Informacion.

CAPITULO IV
Procedimiento de Uso de Firma Electronica

Articulo 19.- Organizacién.- El esquema de firma electrénica contempla la siguiente organizacion:
a) Area que Administra el Esquema de Firma Electrénica

b) La Secretaria General y Atencion a la Ciudadania es la unidad responsable de regular el uso
de la firma electrénica en los diferentes tramites o procesos administrativos, asi como de
evaluar y aprobar la incorporacion de nuevos requerimientos conforme la normativa vigente.

c¢) Area Responsable del Proceso

d) Cada Direccion General es responsable del tramite o proceso sobre el cual, luego de realizar
la respectiva evaluacién de riesgo, se requiera implementar el uso de la firma electrénica.

) Area Responsable de Tecnologias

f) Equipo conformado en la Direccion General de Tecnologias de la Informacitn responsable
de garantizar que el desarrollo informatico que incorpora la firma electrénica en los tramites
y procesos administrativos cuente con la seguridad requerida para la adecuada
administracion y uso de la firma electrénica.

Articulo 20.- Nuevos procesos.- Para la incorporacién de nuevos procesos y/o requerimientos de
uso de firma electronica se deberan observar las siguientes directrices:

a) Requerimiento de Firma Electrénica

b) Cuando se identifique la necesidad de incorporar la firma electrénica en determinados
trimites o procesos administrativos, el Director(a) del 4drea remitird el respectivo
requerimiento al Area que Administra el Esquema de Firma Electrénica, adjuntando el
documento que sustente la evaluacion de riesgo realizada,

¢} Losdocumentos y formatos para realizar dichos requerimientos seran aprobados y regulados
por el Area que Administra el Esquema de Firma Electronica.
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d) Evaluacion y Aprobacién de la viabilidad de uso de la Firma Electrénica

) El Area que Administra el Esquema de Firma Electrénica evaluard la procedencia de la
solicitud de incorporacion realizada y, de ser aprobada, comunicari a la Direccién
Responsable del Proceso su viabilidad.

f) El Area que Administra el Esquema de Firma Electrénica, de ser el caso, podra requerir al
Direccién Responsable del Proceso, informacién adicional que aporte el sustento necesario
a su requerimiento.

g) Modelo de Proceso de Institucionales

h) Una vez aprobada la incorporacién de un requerimiento de firma electronica, el Area
Responsable del Proceso deberd elaborar y presentar a la Direccién General de Tecnologias
de la Informacién el documento “Modelo de Proceso Institucional” de acuerdo con el modelo
aprobado por la normatividad vigente.

i) Del Desarrollo de Soluciones Tecnoldgicas

J) Una vez recibido el requerimiento, la Direccion General de Tecnologias de la Informacién -
en coordinacién con la Direccion Responsable del Proceso- realizard las acciones necesarias
que permitan desarrollar y aprobar el Estudio de Factibilidad para ejecutar el desarrollo
informatico.

k) De ser factible la solucidn tecnoldgica, la Direccién Responsable del Proceso debera aprobar
el Acta Constitutiva de Proyecto y presentar de acuerdo con el cronograma establecido, los
documentos, conformidades y pruebas necesarias que permitan la implementacién de [a
solucidn tecnolégica, siguiendo el marco de trabajo o el marco metodologico aprobado para
tal fin,

1y Actualizacidn Normativa

m) La Direccién Responsable del Proceso, serd a su vez, responsable de la actualizacién de la
normativa que corresponda. Dicha normativa debera ser aprobada y entrar en vigencia con
la misma oportunidad en la que se implemente la solucion informatica que incorpora la firma
electronica al proceso.

CAPITULO V
Responsabilidades

Articulo 21.- Del control. - La Direccidn General de Talento Humano serd la encargada de
coordinar y contrelar la utilizacion de firma electrénica en la institucion.

Articulo 22.- Del Area que Administra el Esquema de Firma Electrénica. -
Es responsabilidad del Area que Administra el Esquema de Firma Electrénica:

a) Aprobar los lineamientos, documentos y formatos necesarios para que los érganos y unidades
organicas puedan presentar requerimientos de incorporacién de firma electrénica en sus
trdmites y procesos, asi como para regular el uso de la firma electrénica en los diferentes
tramites y procesos administrativos.

b) Evaluary aprobar en los casos que corresponda, los requerimientos de incorporacion de firma
electronica comunicando los resultados a las Areas Responsables del Proceso.

Articulo 23.- Del Area Responsable del Proceso
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Es responsabilidad del Area Responsable del Proceso:

a) Sustentar adecuada y oportunamente las solicitudes de incorporacion de requerimientos de
firma electrénica en sus tramites y procesos.

b) Atender oportunamente los requerimientos de informacion adicional realizada por el Area
que Administra el Esquema de Firma Electrénica.

¢) Atender en los requisitos aprobados en Acta Constitutiva de Proyecto, la presentacién de
documentos, conformidades, o la ejecucién de pruebas necesarias para el desarrollo o
implementacion de soluciones Informéticas que incorporan el esquema de firma electronica
en sus tramites y procesos.

d) Aprobar en forma oportuna la normativa necesaria que incorpora el esquema de firma
electronica en sus tramites y procesos.

Articulo 24.- Del Oficial de Seguridad de la Informacién o a quien se designe si no existiere el
Oficial de Seguridad de la Informacién.

a) Realizar el seguimiento y monitoreo al cumplimiento de la Politica de Firma Electronica,

b} Revisar periddicamente la Politica de Firma Electronica y de ser necesario, proponer su
actualizacidn sobre la base del andlisis de la experiencia de su aplicacion y la dinamica
institucional.

Articulo 25.- De los servidores piblicos autorizades

a) Cumplir con las condiciones y requisitos establecidos en la Politica de Firma Electrénica u
otros documentos normativos que emita [a institucién para el uso de la firma electrénica.

b) Adquirir y/fo mantener vigente el certificado de firma electrénica conforme la normativa.

Disposiciones Generales

Primera: En los procesos establecidos para el uso de firma electrénica no se admitird ni solicitara
la firma manual en los documentos.

Segunda: En todo lo no previsto en el presente Instructivo, se observara lo que determine la Ley de
Comercio Electronico, Firmas y Mensajes de Datos y su Reglamento.

Disposicion Transitoria

En el término de treinta dias desde la vigencia de la presente resolucidn la Direccion General de
Talento Humano conjuntamente con la Direccién General de Tecnologfas de la Informacién serdn
las encargadas de requerir a todos los servidores del Gobierno Provincial de Imbabura la obtencién
¥ uso del certificado de firma electrdonica, asi como la adecuacion de los sistemas informaticos,
estableciéndose un cronograma de capacitacion para la implementacion de la firma electronica.

Disposicién Final

Primera: La presente Resolucidn entrard en vigencia a partir de su suscripcion, publiquese en la
pagina web institucional.
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PREFECTURA

GAD PROVINCIAL DE IMBABURA

DE IMBABURA

Dado en el despacho del Prefecto Provincial de Imbabura, en la ciudad de Ibarra, a los 4 dias del

mes de febrero de 2021,

los 4 dias del mes de febrero de 2021 .-
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Dr. Fernando Namn_io?dcms
SECRETARIO GENERAL
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